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Namen predavanja…

Prikazati pomen analize informacijskih tveganjp j g j

P ik ti či i db li t j kiPrikazati način izvedbe analize tveganj v praski
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POMEN ANALIZE INFORMACIJSKIH TVEGANJ
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Primeri slabih praks…

HEKERJI

SVVI
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NOTRANJI SOVRAŽNIKI IZREDNI DOGODKI



Kako v praksi razporediti razpoložljiva 
finančna sredstva in kadre?

FINANČNA
SREDSTVA USPEH

ODGOVOREN

ČLOVEŠKI

ZA VAROVANJE
INFORMACIJ

(?) NEUSPEH
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ČLOVEŠKI
VIRI

( ) NEUSPEH



IZVEDBA ANALIZE INFORMACIJSKIH TVEGANJ
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Namen analize informacijskih tveganj

ANALIZA INFORMACIJSKIH TVEGANJ SLUŽI KOT SREDSTVO ZA:

 prepoznavo groženj, ranljivosti, verjetnosti in tveganj
 določitev prioritet pri vlaganju v informacijsko varnost določitev prioritet pri vlaganju v informacijsko varnost
 optimalno razporeditev razpoložljivih finančnih virov
 optimalno razporeditev razpoložljivih kadrovskih virov optimalno razporeditev razpoložljivih kadrovskih virov
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1. Analiza stanja na področju 
varovanja informacij

1) seznanitev z vizijo, poslanstvom in vrednotami organizacije
2) proučitev vseh internih aktov družbe2) proučitev vseh internih aktov družbe
3) pregled stanja s pomočjo vprašalnika (plan!)

ORGANIZACIJA INFORMACIJSKE VARNOSTI

PRIMER VPRAŠALNIKA ZA IZVEDBO ANALIZE (PRESOJE)

Zap. Št. Vprašanje DA/NE Komentar

Notranja organizacije

1 Ali imate v podjetju vodjo informacijske zaščite oziroma osebo, ki 
upravlja z varovanjem informacij?

DA Funkcija je bila zaposlenemu
dodeljena s sklepom uprave iz
dne 04. 04. 2009.

2 Ali podjetje letno planira izobraževanje zaposlenih s področja NE V zadnjem letu ni bilo izvedenih2 Ali podjetje letno planira izobraževanje zaposlenih s področja 
informacijske varnosti?

NE V zadnjem letu ni bilo izvedenih 
izobraževanj.

… … … …
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2. Popis informacijskih virov

1) popis vseh informacijskih virov v organizaciji
2) določitev njihove zaupnosti, celovitosti in razpoložljivosti2) določitev njihove zaupnosti, celovitosti in razpoložljivosti
3) razvrstitev “enakih” informacijskih virov v skupine 

PRIMER POPISA INFORMACIJSKIH VIROV
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3. Določitev izpostavljenosti tveganju

1) določitev naravnih, tehničnih in človeških groženj
2) j t ti t k ž j (!)2) ocena verjetnosti nastanka groženj (!)
3) ocena ranljivosti glede na specifičnost groženj

PRIMER OCENE IZPOSTAVLJENOSTI TVEGANJUPRIMER OCENE IZPOSTAVLJENOSTI TVEGANJU

ISO/IEC 27002:2005
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4. Ocena informacijskih tveganj

1) ocena informacijskih tveganj
2) d l čit j lji i j t j2) določitev sprejemljivega nivoja tveganj

PRIMER OCENE INFORMACIJSKIH TVEGANJ ZA SIST. DOKUMENTACIJO
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5. Obvladovanje tveganj

1) priprava plana za odpravo tveganj
2) dk it t j l hk d t2) odkrita tveganja lahko vodstvo:
 sprejme (tudi posledice)
 odpravi (npr. izbriše informacije)
 omeji (npr. uvedba kontrol)
 prenese (npr zavarovalnica) prenese (npr. zavarovalnica)
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Idealna razporeditev razpoložljivih 
sredstev za varovanje informacij
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Vir: Gartner - The “ideal” budget allocation



VPRAŠANJA?VPRAŠANJA?

HVALA ZA POZORNOST!HVALA ZA POZORNOST!

matej.saksida@snt.si
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